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摘 要：域名系统（domain name system, DNS）是互联网实现互联互通的关键基础设施。域名系统的安全，

直接关系到互联网是否能够正常提供服务，与人们的工作生活息息相关。围绕DNS，设计了 3种常见的

DNS服务器攻击场景，并在这些场景下收集构建DNS主被动数据集供异常检测和预测。通过大量实验对比

验证了15种机器学习算法，包括机器学习算法、深度学习算法（特别是面向DNS不间断服务特性的时间序

列检测算法）对于不同攻击场景异常检测的适用性，并给出最优的算法模型，为DNS安全态势感知和防护

提供多样化模型选择。
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Abstract: Domain name system (DNS) is a critical infrastructure that enables connectivity on the internet. The se‐

curity of the DNS is vital for the ability of Internet to provide services and is closely tied to people's daily work and 

lives. three DNS server attack scenarios are designed and data is collected to build both active and passive DNS da‐

tasets for attack detection, anomaly detection and prediction in these scenarios. Through experimental comparisons, 

the applicability of up to 15 machine learning algorithms, including both machine learning and deep learning algo‐

rithms (especially time-series detection algorithms tailored for the continuous service characteristics of DNS), is 

validated across various attack and anomaly scenarios. The best algorithm models are presented, providing a di‐

verse set of model choices for DNS system security situational awareness and defense.
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0　引言

随着互联网的快速发展，全球的信息交换、

商业活动和社交互动日益依赖于网络基础设施。

互联网已成为现代社会的核心组成部分，支撑着

全球信息的流动。然而，随着互联网的普及与技

术的不断进步，网络空间的复杂性和安全挑战也

不断增加，这使得如何保障网络的稳定性和安

全性成为亟待解决的问题。互联网的稳定运行
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依赖于多种关键技术，其中，域名系统（do‐

main name system, DNS）作为互联网基础架构

中的一个核心组成部分，起着至关重要的作用。

DNS是互联网中一种分布式的命名系统，用

于将易记的域名映射为对应的 IP 地址。通过

DNS，用户无须记住数字化的 IP地址即可访问

互联网资源，极大地方便了互联网的使用。作为

一种分层结构，DNS由多个级别的域名服务器组

成，确保了全球范围内域名解析的高效性和可靠

性。DNS的工作机制涉及域名查询、缓存、递归

解析等多个过程，确保全球范围内的资源可以被

迅速且准确地定位和访问。

DNS自 1984年诞生至今已有 40多年的发展

历程，从最初的基于用户数据报协议的域名系统

（DNS over UDP）只能通过明文传输数据，到如

今发展出了基于传输层安全协议的域名系统

（DNS over TLS, DoT）、超文本传输安全协议

（DNS over HTTPS, DoH）、域名系统安全扩展

（DNSSEC）等技术来保护DNS服务的安全性。

尽管 DNS 的不断发展和优化确保了其高

效和可靠的性能，但在互联网日益复杂的背

景下，DNS 仍然面临诸多安全威胁。特别是

DNS 体系存在复杂的授权依赖关系，该体系

遭受的很多攻击和异常会被急剧放大。相关

威胁不仅影响到 DNS 服务器的稳定性和可靠

性，还可能对整个互联网生态系统带来深远

的负面影响。

随着网络攻击的日益复杂化，恶意域名、域

名劫持和域名滥用等问题也开始浮现，这些都为

DNS 的安全性带来了巨大挑战。因此，针对

DNS的异常检测和安全防护机制的研究显得尤为

重要。

本文围绕DNS设计了 3种典型的DNS服务

器异常场景，并在这些场景下构建了一个新的

DNS异常检测数据集。通过一系列实验，验证

了传统机器学习算法、深度学习算法（特别是

时间序列检测算法）在DNS异常检测中的有效

性。实验结果表明，机器学习和深度学习的异

常检测方法能够有效识别 DNS 中的异常行为，

为解决 DNS 异常检测问题提供了可行的技术

路径。

1　相关工作

1.1　DNS攻击

DNS是互联网的核心基础设施之一，但由于

其开放性和分布式结构，容易受到多种网络

攻击。

（1）拒绝服务（denial of service, DoS）攻击

Alieyan 等[1]对基于 DNS 服务的 DoS 攻击进

行了梳理和分析。这些攻击利用DNS的基础服

务作为工具对其他服务器进行攻击，造成了广泛

而严重的影响。Bushart等[2]提出了一种新型应用

层 DoS 攻击 DNS UNCHAINED，针对核心 DNS

基础设施，将CNAME记录链式串联并强制解析

器执行深度名称解析，从而以有效请求使目标权

威名称服务器超载。

（2）缓存投毒攻击

Alharbi等[3]提出了新的DNS缓存投毒攻击，

该攻击通过对客户端缓存进行DNS投毒，绕过

了针对解析器的防御机制，使得非路径攻击者能

够与低权限恶意软件配合，污染客户端操作系统

上的 DNS 缓存。Man 等[4]发现了如 BIND、Un‐

bound 和 dnsmasq 等软件堆栈中存在的多个弱

点，使攻击者能够突破相关防御，DNS缓存投

毒再次出现。胡杨[5]指出域名系统中存在恶意

密钥生成中心、DNS转发器缓存中毒攻击问题。

（3）DNS放大攻击

Anagnostopoulos等[6]提出了一种隐蔽的基于

DNSSEC的放大攻击方法。它利用大量DNS转

发器来增加放大系数，攻击者只利用支持

DNSSEC 相关资源记录的转发器，转发较大的

DNS数据包。

1.2　异常检测

异常检测是一种数据分析和机器学习技术，

旨在识别与正常模式不一致的观测或数据点。这

些异常可能表示数据中的错误、欺诈、故障或其

他异常行为。异常检测在许多领域都有广泛的应

用，包括网络安全、金融欺诈检测、工业制造、

医疗保健、环境监测等。

传统的异常检测方法主要依赖基于规则匹

配、统计分析及签名库的静态防御机制。其中，

基于规则的方法（如黑名单过滤、查询模式正则

匹配）通过预定义恶意域名或查询语法特征实现
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高准确率的已知威胁拦截，但依赖人工经验且难

以应对动态生成的域名攻击[7]。基于统计分析的

阈值检测（如查询频率监测、响应类型分布分

析）通过建模历史流量基线识别显著偏离正常行

为的异常活动，但对低速率隐蔽攻击敏感度不

足，且易受网络环境波动干扰[8-9]。此外，传统

方法普遍缺乏对加密 DNS（DoH/DoT）流量的

解析能力，且难以有效关联多维度上下文信息

（如时序依赖、跨协议行为），导致其在复杂攻击

场景下的泛化性能受限。

近年来，机器学习和深度学习方法通过自动

化特征学习、动态适应、复杂场景建模及高维数

据处理能力，解决了传统DNS异常检测方法在

精度、研发效率和可扩展性上的核心瓶颈。

基于机器学习的异常检测，Liu等[10]提出了

基于监督学习的异常检测Opprentice。该系统通

过并行应用多种现有的异常检测器，从性能数据

中提取异常特征，然后使用这些特征和标注数据

训练随机森林分类器，自动选择合适的检测器参

数组合和阈值。Hasan等[11]在物联网攻击与异常

检测数据集上比较了逻辑回归、支持向量机、决

策树、随机森林和人工神经网络这几种机器学习

模型的性能。

基于深度学习的异常检测，Kim 等[12]引入

了一种将一维数据转化为二维数据的编码技术，

增强了卷积神经网络（convolutional neural net‐

work, CNN）结构识别异常事件的性能。Munir

等[13]提出了基于深度学习的时间序列数据异常

检测方法 DeepAnT，包括两个模块：时间序列

预测模块和异常检测器模块。时间序列预测模

块使用深度卷积神经网络来预测给定视界内的

下一个时间戳。该模块接受一个时间序列窗口

（用作上下文），并尝试预测下一个时间戳，然

后将预测值传递给异常检测器模块，异常检

测器模块负责将相应的时间戳标记为正常或

异常。江友华等[14]对用户异常用电行为进行了

研究，用K-means聚类算法提取负荷状态特征；

采用深度学习算法中的 sequence to sequence 模

型，将电力用户用电总数据分解成单个电器的

功耗数据；结合支持向量机（support vector ma‐

chine, SVM）算法对分解后的多种家用电器用

电数据进行异常检测。Geiger 等[15]提出了基于

生成对抗网络（generative adversarial network, 

GAN）的无监督异常检测方法 TadGAN，使用

长短期记忆网络（long short term memory, LSTM）

作为生成器和判别器的基础模型以捕捉时间序

列分布的时间相关性，并采用循环一致性损失

进行训练，以实现有效的时间序列数据重建。

Li等[16]通过构建高置信度根区文件和异常判断

规则来检测根服务器自身解析异常和非自身解

析异常。Hu 等[17]利用域名知识，识别并提取

了异常递归 DNS 查询行为的 12 个关键特征，

实现了一个基于 t-SNE 的密度聚类模型，定位

了异常的DNS服务器。项思羽等[18]提出了一种

结合混合特征选择和 Transformer的网络数据流

异常检测模型，混合特征选择做数据预处理，

以改进 Transformer完成异常检测。然而，上述

研究主要集中在医疗异常、日志异常、视频异

常等场景，面向DNS服务器异常检测相关的研

究较少。因此，本文针对 DNS 场景的异常检

测，构建了新的数据集，并在这些数据集上比

较了机器学习算法、深度学习算法和时间序列

检测算法的效果。

2　实验方法

本文实验流程如图1所示：①设计DNS服务

器异常场景，分别收集被动监测数据和主动探测

数据；②数据预处理模块，对收集的数据进行预

处理，处理后的数据将被划分为训练集、验证集

和测试集；③算法库模块，使用机器学习模型和

深度学习模型在收集的数据集中进行训练、验证

和测试。

2.1　攻击方法

构建DNS服务器异常场景，需确保选择的

异常场景是现实世界中频繁发生的，具有高度的

可变性和复杂性，这样的场景才可以帮助评估检

测方法在面对多样化和未见过的攻击类型时的泛

化能力和鲁棒性。因此，本文基于最常见的网络

攻击类型设计DNS攻击异常场景：DNS洪泛攻

击和DNS放大攻击。

DNS洪泛攻击可以使目标DNS服务器不可

用或性能下降。DNS负责将域名解析为对应 IP

地址，是互联网关键基础设施。攻击者向目标
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DNS服务器发送大量虚假请求，耗尽其资源，致

其无法响应合法查询。

DNS洪泛攻击过程如图2所示，僵尸网络向

递归DNS服务器发送大量不存在的域名解析请

求，导致递归DNS服务器需要不停地向授权服

务器发送这些不存在域名的解析请求，持续收发

数据包加重服务器的负担，最终导致递归DNS

服务器崩溃。

DNS 放大攻击是一种常见的分布式拒绝服

务（distributed denial of service, DDoS）攻击形

式，它是许多反射放大攻击中的一种。攻击者

利用DNS的弱点以及互联网上的僵尸网络或被

黑客远程控制的计算机等资源，修改DNS报文

的源地址为受攻击者的地址，并向大量互联网

公共递归请求发送大量全记录类型的域名查

询，以此消耗受攻击者网络带宽和服务器性能

资源。

DNS放大攻击流程如图3所示，僵尸网络伪

造受害者的源 IP地址，向递归DNS服务器发送

大量 DNS 查询请求。递归 DNS 服务器则会向

DNS的各级服务器递归发起查询，最终获取指定

域名的 IP地址，并将响应包发送至受害者。

2.2　DNS服务器异常场景构建

BIND[19]（berkeley internet name domain）是

一款开源的DNS服务器软件，由加州大学伯克

利分校开发和维护，它是目前使用最广泛的DNS

服务器软件。

本文使用BIND 9搭建了基本的DNS，其网

络结构如图 4 所示，包括根（Root）域名服务

器、顶级（COM）域名服务器、二级（TEST_

COM）域名服务器、递归（Recursive）服务器

以及4台攻击机（Attack_1~Attack_4）和测试机。

利用DNS原生日志和Dig[20]收集服务数据，构建

DNS异常检测数据集。
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本文设计了 3 种不同的 DNS 服务器异常场

景，包括DNS放大攻击场景、DNS洪泛攻击场

景和混合攻击场景。具体的场景设计如下。

1) DNS放大攻击场景：使用测试机群对被

攻击机的递归DNS服务器进行持续的DNS查询

请求，请求时间间隔 0.01 s，并使用随机生成的

域名来模拟正常的DNS流量。同时，定期使用

攻击机群以Root服务器作为跳板，对被攻击机

的递归DNS服务器进行放大攻击。每次攻击持

续 1 min，共进行 4次攻击，每台机器峰值速率

1×105 QPS。每次攻击均造成正常查询的响应时

间延长，并引发查询失败。

2) DNS洪泛攻击场景：通过测试机群持续

向目标递归DNS服务器发送DNS查询请求，请

求时间间隔 0.01 s，并使用随机生成的域名来模

拟正常的DNS流量。同时，定期使用攻击机群

对目标递归DNS服务器进行洪泛攻击，每次攻

击持续 1 min，共执行 4次攻击，每台机器峰值

速率 1×105 QPS。每次攻击均造成正常查询的响

应时间延长，并引发查询失败。

3) 混合攻击场景：通过测试机群持续向目

标递归 DNS 服务器发送 DNS 查询请求，查询

时间间隔为 0.01 s，并通过随机生成的域名模拟

正常的 DNS 流量。同时，定期使用 Attack_4 对

目标递归DNS服务器进行洪泛攻击，同时使用

Attack_1、Attack_2 和 Attack_3 进行放大攻击。

每次攻击持续 1 min，共执行 4次，每台机器峰

值速率 1×105 QPS。每次攻击均造成正常查询的

响应时间延长，并引发查询失败。

在上述3种攻击场景下均收集以下两种异常

数据：被动监测数据和主动探测数据。

1) 被动监测数据：DNS查询日志记录了域

名系统中的所有请求和响应信息，可用于诊断和

解决DNS性能、安全及故障问题。日志数据包

括时间、信息分类、源 IP地址、端口、查询域

名及类别等关键字段。通过分析递归DNS服务

器上的DNS查询日志，可以检测异常的DNS查

询流量。

2) 主动探测数据：主动探测可及早发现服务

器异常，降低故障对业务的影响，提升系统可用

性。探测数据包括探测时间、响应耗时和请求是

否成功等。通过分析主动探测返回数据，可以检

测服务器是否发生异常。

2.3　数据预处理

数据预处理是机器学习和数据分析中重要的

步骤，直接影响模型的性能和泛化能力。正确处

理和提取特征可以使模型更容易学习数据的模

式，提高模型的预测准确性，并降低过拟合的风

险，同时缩短训练时间。

因此，本文对被动监测数据和主动探测数据

进行了以下处理，并构建了时间序列数据和服务

器异常预测数据。

1) 被动监测数据：由于DNS原生日志是非

结构化的文本数据，本文通过正则匹配等技术将

其转为结构化数据，从而提取关键的时间、信息

分类、源 IP地址、端口、查询域名以及类别等

关键字段。然后，利用统计分析等特征工程方法

从原始数据中提取更有效的特征，例如单位时间

内各类请求数、同源 IP 请求数、同端口请求

数等。

2) 主动探测数据：主动探测数据本身为结构

化数据，因此本文利用统计分析等特征工程方法

从原始数据中提取更有效的特征，例如单位时间

内成功请求数、成功率及响应耗时方差等。

3) 时间序列数据：各场景数据按固定周期产

生，因此可以将异常检测转化为时间序列分类任

务。本文通过时序数据滑窗将原始数据转换成时

间序列数据，并对窗口数据进行统计分析。

4) 服务器异常预测数据：为提前识别潜在异

常并采取措施，需基于当前状态预测未来异常。

通过预测异常，可以实施预防性维护，降低设备

故障风险，减少停机时间，提高系统可用性。因

此，在主动探测数据和被动监测数据的基础上，

构建了预测数据。为使预测数据集能依据当前状

态预测未来异常，保留了两类状态字段，即主动

探测数据中的主动探测返回信息和被动监测数据

集的请求信息，去除原先的异常标记，按预知时

间与攻击时段重新标注异常。

2.4　算法库

对DNS服务器异常检测而言，算法库模块

中包含的算法需要有效应对DNS环境中的各种

复杂问题。一是主被动数据的多样性问题，不同
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地域、时间和设备生成的DNS请求可能具有不

同的流量模式，正常请求和异常请求界限往往模

糊。例如，某些地区可能正常的查询频率较高，

而其他地区较低，这种差异使得准确判断异常变

得复杂。主动探测数据的多样性进一步增加了复

杂性，攻击者可能伪造看似无害的DNS请求进

行恶意行为，传统的检测方法难以区分这些伪装

行为。二是不断变化的攻击手段带来的挑战，体

现在多种高级攻击方式的出现，如DNS放大攻

击、缓存投毒等，这些攻击可通过伪装成正常流

量来绕过传统检测，增加了检测系统的难度。

因此，本文在设计算法库模块时，需要包含

类型多样的算法以应对不同的场景。算法库模块

中包含了以下算法。

1) 传统方法：参考开源的防火墙规则集[21]

和DDoS攻击检测研究[8-9]，构建了基于规则和频

率统计的传统方法基线（仅用于被动监测任务）。

指标主要包含：DNS请求是否符合DNS标准要

求、DNS请求和响应大小差异、窗口时间内同源

IP请求数量、窗口时间内同端口请求数量等。

2) 机器学习算法：K近邻（K-nearest neigh‐

bor, KNN）[22]、SVM[23]、逻辑回归（logistic re‐

gression, LR）[24]、决策树（decision tree, DT）[25]、

随机森林（random forest, RF）[26]、Adaboost[27]。

3) 深度学习算法：深度神经网络（deep neu‐

ral network, DNN）[28]、CNN[29]、循环神经网络

（recurrent neural network, RNN）[30]、门控循环

单元（gated recurrent unit, GRU）[31]、LSTM[32]、

时间卷积神经网络（temporal convolutional neu‐

ral network, TCN）[33]。

4) 时间序列异常检测算法： MC-LSTM

（multiscale CNN-LSTM）、 FC-GRU （frequency-

CNN-GRU）、TCN-LSTM。

其中，机器学习算法和深度学习算法是近年

来DNS异常检测相关研究的常用方法，能够自

动从海量DNS流量中学习深层特征，通过模型

捕捉非线性关系和动态模式，有效识别未知攻击

类型，显著提升检测准确性和泛化能力，在实践

中也取得了良好的效果。

然而，尽管机器学习模型和深度学习模型可

以用于异常检测问题，但也存在局限性。一方

面，服务器异常检测场景中不同时间段的数据之

间可能存在较大的差异（如服务器夜间CPU负

载相对较小，而白天访问服务器的人数较多，

CPU负载相应较大），难以根据单一时间点的数

据来判断服务器在某一时段是否存在异常。另一

方面，服务器数据的变化与时间存在较强的关联

（如DoS攻击会突然增大服务器的内部压力，导

致主动探测数据在某时段内响应明显迟缓），常

常表现为数据在时间尺度上的波动。

综上，时间序列异常检测算法可结合服务器

数据的时间规律，利用每个时间点数据多维度特

征之间的关联，以及数据在时间上的前后关联，

提升异常检测的精度。由此，提出了融合时间序

列异常检测算法的DNS异常检测模型。

MC-LSTM 模型由 CNN、LSTM 和 DNN 组

成，网络结构如图5所示。在CNN层中采用多种

不同大小的卷积核，增强空间特征提取能力，能

够解决多维时间序列挑战中面临的各维度间的特

征提取和单维度不同时序间的特征提取问题。

FC-GRU模型包含傅里叶变换方法、卷积算

法、GRU和DNN，网络结构如图6所示。通过快

速傅里叶变换构建包含频率和时间特征的频率矩

阵。利用CNN提取频率间关联特性。进一步使用

GRU刻画频率间的整体关联性，以辅助CNN提

取特征。从频域的视角，实现异常检测，解决异

常序列在时域难辨，而在频域可辨的问题。

TCN-LSTM 模 型 结 合 了 TCN、 LSTM 和

DNN，网络结构如图 7所示。利用 TCN可以并

行计算所有时间步中的数据，兼具强大的长期依

赖建模能力和更少的参数量，解决传统时序分析

模型在处理长序列场景时，随着网络层数增加，

可能出现的梯度消失或梯度爆炸的问题。

;2B*3 CNN LSTM DNN

图5　MC-LSTM网络结构
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2.5　实验设置

递归DNS服务器：Intel Xeon W-2225、64 GB

内存、1 Gbit/s网络接口；攻击机与测试机：In‐

tel i7-10700K、32 GB内存；算法库服务器：In‐

tel Xeon W-2225、RTX 3080、64 GB内存。

在DNS服务器异常场景中，本文收集了以

下 6类数据集：DNS洪泛攻击被动监测数据集、

DNS洪泛攻击主动探测数据集、DNS放大攻击

被动监测数据集、DNS放大攻击主动探测数据

集、混合攻击被动监测数据集、混合攻击主动探

测数据集。

被动监测数据集：在DNS洪泛攻击场景下，

收集了 50 万条记录；在 DNS 放大攻击场景下，

收集了超过 90万条记录；在DNS混合攻击场景

下，收集了超过80万条记录。

主动探测数据集：在DNS洪泛攻击场景下，

收集 18万条记录；在DNS放大攻击场景下，收

集了超过18万条记录；在DNS混合攻击场景下，

收集了18万条记录。

上述数据集用于实验训练和测试。实验过程

中，将数据集按照6∶4的比例分为训练集和测试

集，从训练集中取 20%作为验证集，实验采用

F1值、召回率（recall）、精确率（precision）、准

确率（accuracy）作为评价指标。计算式如下：

F1 = 2 ×
precision × recall
precision + recall

(1)

recall =
||TP

||TP + ||FN
(2)

precision =
||TP

||TP + ||FP
(3)

accuracy =
||TP + ||TN

||TP + ||TN + ||FP + ||FN
(4)

其中，TN表示正确预测的负例，FN表示错误预

测的负例，FP表示错误预测的正例，TP表示正

确预测的正例。

3　实验结果

3.1　DNS放大攻击场景

DNS放大攻击场景测试集实验结果见表 1，

其中加粗的是综合表现最好的模型的数值。在放

大攻击场景的被动监测数据集中，算法库模块中

的模型在测试集中的F1值、准确率、精确率、召

回率的中位数（平均值）分别为91.67%（91.70%）、

95.69% （95.72%）、 91.67% （89.98%）、 94.14%

（93.95%），说明算法库模块中的大部分模型能够

满足放大攻击场景的被动监测数据异常检测的精

度要求，适用于从DNS服务器的被动监测日志中

检测放大攻击。同时，测试集实验结果中的F1

值、准确率、精确率、召回率的最高值分别为

95.33%、97.57%、100.0%、99.31%，对应的模型

;2B*3

;B
D,

;B
D,

8B
D,

8B
D,

8B
D,

;B
D,

-3A(/ 20 GRU DNN
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图6　FC-GRU网络结构

TCN LSTM DNN

)
)
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)
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3

)
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3

图7　TCN-LSTM网络结构
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依 次 为 MC-LSTM、 MC-LSTM、 SVM、 MC-

LSTM。说明相较其他模型，MC-LSTM在DNS

服务器的放大攻击检测上具有更强的检测能力。

在放大攻击场景的主动探测数据集中，算法

库模块中的模型在测试集中的 F1 值、准确率、

精确率、召回率的最高值分别为 91.67%、

98.86%、98.44%、88.64%，对应的模型依次为

TCN-LSTM、MC-LSTM、DNN、RF，说明针对

不同精度指标要求，算法库模块中都存在能够适

用的模型。在测试集中的F1值、准确率、精确

率、召回率的中位数依次为 82.89%、97.90%、

98.39%、71.59%，说明算法库模块中的大部分

模型能够基本满足该场景下F1值、准确率、精

确率上的检测精度要求，能够从对服务器的主动

探测中检测放大攻击。但对于召回率要求高的情

况，则应该放弃传统基于机器学习和深度学习的

模型，尝试使用时间序列检测模型，其中检测性

能较好的是TCN-LSTM模型，召回率达88.51%。

在放大攻击场景的预测数据集中，TCN-

LSTM模型和 FC-GRU模型取得了较好的效果，

TCN-LSTM模型在被动监测预测中F1值、准确

率、精确率、召回率88.64%、93.92%、83.23%、

94.79%，FC-GRU 模型在主动探测预测中则达

98.55%、99.70%、100%、97.14%。在被动监测

预测中算法库在测试集中的中位数分别为

88.64%、94.14%、85.81%、91.03%，而在主动

探测预测中的中位数分别为 90.77%、98.21%、

100.0%、83.10%，说明算法库模块中的大部分

模型能够满足该场景下的预测精度要求，可用于

预测服务器即将遭遇的放大攻击。

在放大攻击场景的任务中，MC-LSTM、FC-

GRU、TCN-LSTM 3类时间序列模型在各评价指

标上均取得较好效果。DNS放大攻击的突发性、

周期性、多维关联特性与时间序列模型优势高度

契合。结合TCN的并行计算能力、LSTM的时序

敏感性，使时间序列模型能够更精准地捕捉攻击

流量与正常流量的动态差异，从而在检测精度、

召回率和鲁棒性上显著优于其他方法。

综上，在DNS放大攻击场景的实验中，验

证了 15种机器学习算法，包括传统机器学习算

法和深度学习算法（特别是面向DNS不间断服

务特性的时间序列检测算法），在DNS服务器遭

遇放大攻击及其异常场景的适用性，为DNS系

统安全态势感知和防护提供多样化模型选择。另

外，传统方法基线表现不佳，表明其灵活性不

足，难以应对日益复杂多样的攻击。

3.2　DNS混合攻击场景

DNS混合攻击场景测试集实验结果见表 2，

其中加粗的是综合表现最好的模型。在混合攻击

场景收集的被动监测数据集中，算法库模块中的

表1　DNS放大攻击场景测试集实验结果

模型

传统方法

KNN

SVM

LR

DT

RF

Adaboost

DNN

CNN

RNN

GRU

LSTM

TCN

MC-LSTM

FC-GRU

TCN-LSTM

被动监测数据集

F1值

72.86%

87.80%

90.36%

93.97%

89.69%

88.32%

88.89%

93.66%

93.75%

93.59%

93.43%

93.26%

91.61%

95.33%

90.13%

91.67%

准确率

84.00%

93.37%

95.61%

97.07%

94.57%

93.71%

94.06%

96.90%

96.90%

96.81%

96.73%

96.64%

95.69%

97.57%

94.62%

95.49%

精确率

64.69%

81.23%

100%

96.72%

85.36%

82.39%

83.38%

95.68%

94.41%

94.08%

93.75%

93.43%

89.22%

91.67%

83.24%

85.12%

召回率

83.39%

95.52%

82.41%

91.38%

94.48%

95.17%

95.17%

91.72%

93.10%

93.10%

93.10%

93.10%

94.14%

99.31%

98.26%

99.31%

主动探测数据集

F1值

—

73.85%

81.33%

82.12%

60.56%

74.29%

72.64%

82.89%

82.89%

82.89%

82.89%

82.89%

85.71%

91.57%

89.70%

91.67%

准确率

—

95.88%

97.74%

97.82%

92.01%

95.64%

95.32%

97.90%

97.90%

97.90%

97.90%

97.90%

98.14%

98.86%

98.62%

98.86%

精确率

—

67.29%

98.39%

98.41%

46.63%

63.93%

62.10%

98.44%

98.44%

98.44%

98.44%

98.44%

94.52%

96.03%

94.87%

95.06%

召回率

—

81.82%

69.32%

70.45%

86.36%

88.64%

87.50%

71.59%

71.59%

71.59%

71.59%

71.59%

78.41%

87.36%

85.06%

88.51%

被动监测预测数据集

F1值

—

81.03%

87.71%

91.03%

82.57%

81.92%

83.31%

91.29%

90.26%

88.67%

90.88%

86.55%

92.11%

87.85%

88.70%

88.64%

准确率

—

89.23%

94.40%

95.52%

90.44%

89.92%

90.78%

95.69%

95.09%

94.14%

95.43%

92.85%

96.21%

93.66%

94.36%

93.92%

精确率

—

72.36%

97.07%

91.03%

75.79%

74.23%

76.07%

92.25%

89.49%

85.81%

90.72%

81.65%

95.89%

84.35%

88.85%

83.23%

召回率

—

92.07%

80.00%

91.03%

90.69%

91.38%

92.07%

90.34%

91.03%

91.72%

91.03%

92.07%

88.62%

91.67%

88.54%

94.79%

主动探测预测数据集

F1值

—

78.26%

88.19%

89.92%

71.58%

78.36%

75.43%

90.77%

90.77%

90.77%

90.77%

90.77%

90.77%

97.84%

98.55%

97.84%

准确率

—

94.77%

97.76%

98.06%

91.94%

94.48%

93.58%

98.21%

98.21%

98.21%

98.21%

98.21%

98.21%

99.55%

99.70%

99.55%

精确率

—

70%

100%

100%

57.14%

67%

63.46%

100%

100%

100%

100%

100%

100%

98.55%

100%

98.55%

召回率

—

88.73%

78.87%

81.69%

95.77%

94.37%

92.96%

83.10%

83.10%

83.10%

83.10%

83.10%

83.10%

97.14%

97.14%

97.14%
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模型在测试集中的F1值、准确率、精确率、召回

率的中位数（平均值）分别为 93.13%（91.8%）、

96.55%（95.78%）、91.25%（90.28%）、93.45%

（93.81%，说明算法库模块中的大部分模型能够满

足DNS混合攻击场景的被动监测数据异常检测的

精度要求，能够适用于从服务器的被动监测日志

中检测混合攻击。在测试集中的F1值、准确率、

精确率、召回率的最高值分别为94.21%、97.16%、

100%、99.31%，对应的模型依次为TCN-LSTM、

DNN、SVM、MC-LSTM，说明针对不同精度指

标要求，算法库模块中存在适用的模型。

在混合攻击场景的主动探测数据集中，算法

库模块中的模型，在测试集中的F1值、准确率、

精确率、召回率的最高值达 92.75%、98.56%、

100%、86.49%，对应的模型依次为 TCN-GRU、

MC-LSTM、SVM、MC-LSTM，说明针对不同

精度指标要求，算法库模块中存在适用的模型。

在测试集中的F1值、准确率、精确率、召回率的中

位数（平均值）分别为84.69%（84.52%）、97.14%

（96.87%）、100%（95.26%）、73.45%（76.53%），

说明算法库模块中的大部分模型基本满足F1值、

准确率、精确率要求，可从服务器主动探测中检

测混合攻击，而对于召回率要求高的情况，则最

好使用时间序列检测模型，其中检测性能较高的

是 MC-LSTM 和 TCN-LSTM 模型，召回率均达

88.51%。

在混合攻击场景的预测数据集中，TCN-

LSTM 模型和 MC-LSTM 模型取得了较好的效

果，TCN-LSTM 模型在被动监测预测中 F1 值、

准确率、精确率、召回率分别为94.34%、97.14%、

93.22%、95.49%，MC-LSTM模型在主动探测预

测中均为 100%。在被动监测预测中，算法库在

测试集中F1值、准确率、精确率、召回率的中

位数分别为 91.92%、95.87%、89.8%、93.75%，

而在主动探测预测中的中位数分别为 89.87%、

97.25%、100.00%、85.06%，说明算法库模块中

的大部分模型能够满足该场景下的预测精度要

求，可用于预测服务器即将遭遇的混合攻击。

在混合攻击场景的任务中，MC-LSTM、FC-

GRU、TCN-LSTM 3类时间序列模型在各评价指

表2　DNS混合攻击场景测试集实验结果

模型

传统方法

KNN

SVM

LR

DT

RF

Adaboost

DNN

CNN

RNN

GRU

LSTM

TCN

MC-LSTM

FC-GRU

TCN-LSTM

被动监测数据集

F1值

73.10%

87.80%

90.36%

93.97%

89.51%

88.89%

88.89%

94.14%

93.13%

92.33%

93.52%

93.59%

93.13%

93.62%

89.84%

94.21%

准确率

84.26%

93.37%

95.61%

97.07%

94.49%

94.06%

94.06%

97.16%

96.55%

96.12%

96.81%

96.81%

96.55%

96.61%

94.44%

96.96%

精确率

65.27%

81.23%

100%

96.72%

85.31%

83.38%

83.38%

97.07%

92.81%

91.25%

95.02%

94.08%

92.81%

88.54%

82.75%

89.91%

召回率

83.06%

95.52%

82.41%

91.38%

94.14%

95.17%

95.17%

91.38%

93.45%

93.45%

92.07%

93.10%

93.45%

99.31%

98.26%

98.96%

主动探测数据集

F1值

—

85.00%

84.69%

84.69%

64.93%

84.31%

76.85%

84.69%

84.69%

84.69%

84.69%

84.69%

84.69%

92.75%

92.23%

92.75%

准确率

—

97.14%

97.14%

97.14%

91.03%

96.95%

95.22%

97.14%

97.14%

97.14%

97.14%

97.14%

97.14%

98.56%

98.46%

98.56%

精确率

—

97.70%

100%

100%

56.12%

94.51%

80.58%

100%

100%

100%

100%

100%

100%

100%

100%

100%

召回率

—

75.22%

73.45%

73.45%

76.99%

76.11%

73.45%

73.45%

73.45%

73.45%

73.45%

73.45%

73.45%

86.49%

85.59%

86.49%

被动监测预测数据集

F1值

—

83.74%

90.36%

93.75%

89%

87.74%

88.21%

93.50%

93.59%

91.92%

92.97%

91.92%

93.91%

91.92%

91.22%

94.34%

准确率

—

90.87%

95.61%

96.90%

94.23%

93.45%

93.71%

96.81%

96.81%

95.87%

96.47%

95.87%

96.99%

95.83%

95.49%

97.14%

精确率

—

75.41%

100%

94.41%

84.95%

82.42%

82.98%

95.34%

94.08%

89.80%

92.49%

89.80%

94.74%

89.22%

88.82%

93.22%

召回率

—

94.14%

82.41%

93.10%

93.45%

93.79%

94.14%

91.72%

93.10%

94.14%

93.45%

94.14%

93.10%

94.79%

93.75%

95.49%

主动探测预测数据集

F1值

—

92.59%

91.93%

91.93%

80.43%

89.82%

82.76%

89.87%

91.93%

89.87%

89.87%

89.87%

89.87%

100%

99.42%

99.42%

准确率

—

97.93%

97.77%

97.77%

93.81%

97.08%

94.85%

97.25%

97.77%

97.25%

97.25%

97.25%

97.25%

100%

99.83%

99.83%

精确率

—

100%

100%

100%

76.29%

93.75%

82.76%

100%

100%

100%

100%

100%

100%

100%

98.84%

98.84%

召回率

—

86.20%

85.06%

85.06%

85.06%

86.21%

82.76%

81.61%

85.06%

81.61%

81.61%

81.61%

81.61%

100%

100%

100%
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标中均取得较好的效果。混合攻击结合了DNS

洪泛攻击（流量突增）和放大攻击（反射放大）

的双重特性，复杂性显著高于单一攻击场景。时

间序列模型通过多尺度特征提取的特性，可捕获

两类攻击特征。

综上，在DNS混合攻击场景的实验中，对

比了 15种算法的性能，包括传统机器学习算法

和深度学习算法（尤其是面向DNS不间断服务

特性的时间序列检测算法）。实验评估各类算法

在DNS服务器面临混合攻击及异常场景中的适

用性，为DNS系统安全态势感知与防护提供多

样化模型选择。另外，传统方法基线的表现不

佳，表明面对日益复杂多样的攻击，无法仅依

赖人工规则与黑名单防御。

3.3　DNS洪泛攻击场景

DNS洪泛攻击场景测试集实验结果见表3，其

中加粗的是综合表现最好的模型的数值。在洪泛攻

击场景的被动监测数据集中算法库模块中的模型在

测试集中的F1值、准确率、精确率、召回率的中

位数（平均值）分别为97.22%（97.30%）、99.42%

（99.43%）、98.6%（98.13%）、95.89%（96.34%），

说明算法库模块中的大部分模型能够满足洪泛攻

击场景的被动监测数据异常检测的精度要求，可

用于从DNS服务器被动监测日志中检测洪泛攻

击。在测试集中的F1值、准确率、精确率、召

回率的最高值分别为 99.31%、99.85%、100%、

99.31%，对应的模型依次为 TCN-LSTM、TCN-

LSTM、SVM、TCN-LSTM，说明相较其他模

型，TCN-LSTM在DNS服务器的洪泛攻击检测

上具有更强的检测能力。总体而言，算法库满足

洪泛攻击场景下的检测精度要求，能够从服务器

的被动监测日志中检测洪泛攻击。

在洪泛攻击场景的主动探测数据集中，算法

库模块中的模型的F1值、准确率、精确率、召

回率的最高值分别为99.29%、99.85%、100.0%、

98.59%，对应的模型依次为 MC-LSTM、MC-

LSTM、LR、MC-LSTM，说明对于不同类型的

精度要求，算法库模块中存在适用的模型。各模

型的F1值、准确率、精确率、召回率的中位数

为 94.96%、98.99%、98.51%、91.67%，说明算

表3　DNS洪泛攻击场景测试集实验结果

模型

传统方法

KNN

SVM

LR

DT

RF

Adaboost

DNN

CNN

RNN

GRU

LSTM

TCN

MC-LSTM

FC-GRU

TCN-LSTM

被动监测数据集

F1值

83.69%

97.22%

96.45%

97.22%

95.62%

96.59%

96.93%

96.45%

97.56%

97.22%

97.56%

97.56%

97.93%

97.92%

97.93%

99.31%

准确率

94%

99.42%

99.27%

99.42%

99.06%

99.27%

99.35%

99.27%

99.49%

99.42%

99.49%

99.49%

99.56%

99.56%

99.56%

99.85%

精确率

100%

95.89%

100%

98.59%

94.04%

95.95%

96.60%

100%

99.29%

98.59%

99.29%

99.29%

98.61%

98.60%

97.93%

99.31%

召回率

71.96%

95.89%

93.15%

95.89%

97.26%

97.26%

97.26%

93.15%

95.89%

95.89%

95.89%

95.89%

97.26%

97.24%

97.93%

99.31%

主动探测数据集

F1值

—

92.62%

94.96%

95.65%

63.26%

86.79%

82.42%

94.96%

94.96%

94.96%

95.65%

95.65%

94.96%

99.29%

97.84%

98.59%

准确率

—

98.41%

98.99%

99.14%

88.62%

96.97%

95.82%

98.99%

98.99%

98.99%

99.14%

99.14%

98.99%

99.85%

99.56%

99.71%

精确率

—

89.61%

98.51%

100%

47.55%

79.31%

73.12%

98.51%

98.51%

98.51%

100%

100%

98.50%

100.00%

100.00%

98.59%

召回率

—

95.83%

91.67%

91.67%

94.44%

95.83%

94.44%

91.67%

91.67%

91.67%

91.67%

91.67%

91.67%

98.59%

95.77%

98.59%

被动监测预测数据集

F1值

—

95.04%

95.04%

95%

83.81%

91.10%

92.63%

95.04%

94.66%

95.04%

95.04%

95.04%

94.96%

97.53%

95.17%

97.53%

准确率

—

98.98%

98.98%

98.98%

96.30%

98.11%

98.48%

98.98%

98.91%

98.98%

98.98%

98.98%

98.98%

99.49%

98.98%

99.49%

精确率

—

98.53%

98.53%

99.25%

78.11%

91.10%

94.96%

98.53%

98.52%

98.53%

98.53%

98.53%

100%

100%

95.17%

100%

召回率

—

91.78%

91.78%

91.10%

90.41%

91.10%

90.41%

91.78%

91.10%

91.78%

91.78%

91.78%

90.41%

95.17%

95.17%

95.17%

主动探测预测数据集

F1值

—

92.37%

93.88%

93.88%

58%

83.94%

81.85%

93.88%

93.88%

88.72%

93.44%

93.88%

86.69%

96.80%

96.41%

96.80%

准确率

—

99.05%

99.25%

99.25%

91.64%

97.81%

97.46%

99.25%

99.25%

98.56%

99.20%

99.25%

98.26%

99.60%

99.55%

99.60%

精确率

—

96.64%

100%

100%

42.96%

79.86%

76.16%

100%

100%

89.76%

100%

100%

85.71%

100%

99.18%

100%

召回率

—

88.46%

88.46%

88.46%

89.23%

88.46%

88.46%

88.46%

88.46%

87.69%

87.69%

88.46%

87.69%

93.80%

93.80%

93.80%
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法库模块中的大部分模型可对服务器即将遭遇的

洪泛攻击进行预测。

在洪泛攻击场景的预测数据集中，MC-

LSTM模型取得了较好的效果。算法库模块中的

模型在被动监测预测中的F1值、准确率、精确

率、召回率的中位数（最大值）分别为 95.04%

（97.53%）、98.98%（99.49%）、98.53%（100%）、

91.78%（95.17%），在主动探测预测中的 F1 值、

准确率、精确率、召回率中位数（平均值）分别

为 93.88% （96.8%）、 99.25% （99.6%）、 100%

（100%）、88.46%（93.80%）。说明算法库模块中

的大部分模型能够满足洪泛攻击场景下的预测精

度要求，可对服务器遭遇的洪泛攻击进行预测。

在洪泛攻击场景的任务中，MC-LSTM、FC-

GRU、TCN-LSTM 3类时间序列模型在各评价指

标上均取得较好效果。DNS洪泛攻击的突发性、

多维关联性、阶段复杂性与模型动态建模、多尺

度提取、长期依赖捕捉能力高度匹配。时间序列

模型能够精准识别瞬时流量突增，区分攻击阶段

与正常波动。因此，在需要实时检测高爆发流量

的 DNS 洪泛攻击场景中，时间序列模型（如

TCN-LSTM、MC-LSTM）成为最优选择。

通过DNS洪泛攻击场景的实验，对比分析

15种算法的性能，包括传统机器学习算法和深度

学习算法（尤其是面向DNS不间断服务特性的

时间序列检测算法）。实验结果验证各算法在

DNS服务器遭遇洪泛攻击及相关异常场景中的适

用性，为DNS系统的安全态势感知与防护提供

多样化的模型选择依据。另外，传统方法基线需

要根据攻击流量，人工增加规则，灵活性不足，

面对新的攻击表现不佳。

3.4　训练与测试效率

各算法测试耗时如图8所示，由低到高排序

为DT、LR、DNN、RNN、CNN、KNN、GRU、

LSTM、SVM、FC-GRU、RF、Adaboost、TCN、

TCN-LSTM、MC-LSTM。其中，机器学习算法

LR和时间序列异常检测算法 FC-GRU在耗时较

短的同时，能取得较优的性能。

各算法训练耗时如图9所示，由低到高排序

为 DT、 LR、 SVM、 KNN、 RF、 Adaboost、

DNN、CNN、FC-GRU、GRU、RNN、LSTM、

MC-LSTM、TCN、TCN-LSTM。其中，时间序

列异常检测算法FC-GRU在具有较优性能的基础

上，有更快的训练效率。

4　结束语

后续研究将聚焦时间序列异常检测模型在高

负载DNS环境的应用，探索模型轻量化与边缘

计算部署以提升实时性，并探索新深度学习架构

以提高准确性。研究其与传统防御机制的融合，
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如AI-规则引擎新架构，并构建检测−响应端到端

系统以实现自动化威胁处置与威胁情报共享，推

动DNS安全从理论检测向动态免疫演进。同时

拓展更多异常场景，如缓存投毒检测、DDoS攻

击后服务器崩溃时间预测等。
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